                                                                                          УТВЕРЖДАЮ

                                                                                           Начальник Межрайонной ИФНС                                     

                                                                                           России №6 по Приморскому краю 

                                                                                           Кудрявцева С.Н.
                                                                                           от "     "                                   2018 г.

Должностной регламент главного специалиста-эксперта

отдела информационных технологий 
Межрайонной инспекции федеральной налоговой службы № 6 по Приморскому краю
I. Общие положения


1. Должность федеральной государственной гражданской службы (далее - гражданская служба) главного специалиста-эксперта отдела информационных технологий Межрайонной ИФНС России №6 по Приморскому краю (далее - главный специалист-эксперт) относится к старшей группе должностей гражданской службы категории "специалисты".

Регистрационный номер(код) должности: 11-3-4-086
2. Область профессиональной служебной деятельности государственного гражданского служащего (далее - гражданский служащий): Управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации.
3. Вид профессиональной служебной деятельности гражданского служащего: регулирование в области информационных технологий, регулирование в сфере обеспечения информационной и сетевой безопасности.

4. Назначение на должность и освобождение от должности главного специалиста-эксперта осуществляются начальником (и.о. начальника) Межрайонной ИФНС России № 6 по Приморскому краю (далее - Инспекция).


5. Главный специалист-эксперт непосредственно подчиняется начальнику отдела.
II. Квалификационные требования к уровню и характеру

знаний и навыков, образованию, стажу гражданской службы

(государственной службы иных видов) или стажу (опыту)

работы по специальности

6. Для замещения должности главного специалиста-эксперта устанавливаются следующие требования:
6.1.  Наличие высшего образования-бакалавриат, соответствующего направлению деятельности по специальностям: "Информатика и вычислительная техника", "Компьютерные и информационные науки", "Информационная безопасность", "Электроника, радиотехника и системы связи", "Математика и механика", "Специальные организационно-технические системы", "Информационная безопасность автоматизированных систем", «Инфокоммуникационные технологии и системы связи», «Информационные

системы и технологии», «Компьютерные и информационные науки» и иные специальности и направления подготовки, соответствующие направлению деятельности отдела.
6.2.
Без предъявления требования к стажу гражданской службы или стажу работы по специальности.

6.3 Наличие базовых знаний:

-
знание государственного языка Российской Федерации (русского языка);

-
Конституции Российской Федерации, федеральных конституционных законов, федеральных законов;

-
Федерального закона от 27 мая 2003 г. №58-ФЗ «О системе государственной службы Российской Федерации»;

-
Федерального закона от 27 июля 2004г. №79-ФЗ «О государственной службе Российской Федерации»;

-
Федерального закона от 25 декабря 2008г. №273-ФЗ «О противодействии коррупции»;

-
знания и умения в области информационно-коммуникационных технологий:
-
знание основ информационной безопасности и защиты информации;
-
знание основных положений законодательства о персональных данных;

-
знание общих принципов функционирования системы электронного документооборота;

-
знание основных положений законодательства об электронной подписи;

-
знания и умения по применению персонального компьютера.

6.4 Наличие профессиональных знаний:

6.4.1. В сфере законодательства Российской Федерации:

· Кодекса Российской Федерации об административных правонарушениях;

· Закон Российской Федерации от 21 июля 1993г. №5485-1 «О государственной тайне»;
· Федеральный закон от 27 декабря 2002г. №184-ФЗ «О техническом регулировании»;
· Федеральный закон от 7 июля 2003г. №126-ФЗ «О связи»;
· Федеральный закон от 27 июля 2006г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Федеральный закон от 27 июля 2006г. №152-ФЗ «О персональных данных»;

· Федеральный закон от 9 февраля 2009г. №8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

· Федеральный закон от 28 декабря 2010г. №390-ФЗ «О безопасности»;

· Федеральный закон от 6 апреля 2011г. №63-ФЗ «Об электронной подписи»;

· Федеральный закон от 4 мая 2011г. №99-ФЗ «О лицензировании отдельных видов деятельности»;

· Федеральный закон от 29 декабря 2012 г. N 273-ФЗ "Об образовании в Российской Федерации";

· постановление Правительства Российской Федерации от 18 февраля 2005 г. N 87 "Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий";

· постановление Правительства Российской Федерации от 15 апреля 2014 г. N 313 "Об утверждении государственной программы Российской Федерации "Информационное общество (2011 - 2020 годы)";

· Указ Президента Российской Федерации от 20 января 1994г. №170 «Об основах государственной политики в сфере информатизации»;

· Указ Президента Российской Федерации от 30 ноября 1995г. №1203 «Об утверждении перечня сведений, отнесенных к государственной тайне»;

· Указ Президента Российской Федерации от 17 марта 2008г. №351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

· постановление  Правительства Российской Федерации от 26 июля 1995г. №608 «О сертификации средств защиты информации»;

· постановление  Правительства Российской Федерации от 28 февраля 1996г. №226 «О государственном учете и регистрации баз и банков данных»;

· постановление  Правительства Российской Федерации от 10 сентября 2009г. №723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем»;

· постановление Правительства Российской Федерации от 18 мая 2009 г. № 424 «Об особенностях подключения федеральных государственных информационных систем к информационно-телекоммуникационным сетям»;

· постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

· постановление Правительства Российской Федерации от 14 ноября 2015 г. № 1235 «О федеральной государственной информационной системе координации информатизации»

· приказ ФСТЭК России от 11 февраля 2013г. №17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

· приказ ФАПСИ от 13 июня 2001 г. № 152 «Об утверждении и об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;

· приказ МВД России от 17 июня 2013 г. № 446 «О вводе в эксплуатацию системы обеспечения предоставления информации МВД России в рамках межведомственного электронного взаимодействия МВД России»;

· приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»:
· Указов Президента Российской Федерации и постановлений Правительства Российской Федерации, иных нормативных актов и служебных документов, регулирующих соответствующую сферу деятельности применительно к исполнению конкретных должностных обязанностей.

6.4.2. Иные профессиональные знания:

· порядок и методы защиты государственной тайны;

· информационные технологии и применение персонального компьютера, составляющие персонального компьютера, включая аппаратное и программное обеспечение, устройства хранения данных;

· современные коммуникации, сетевые приложения, программное обеспечение;

· понятие системы связи;

· методы информационного обеспечения;

· понятие системы межведомственного взаимодействия, управления государственными информационными ресурсами, информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ данных;

· понятие защиты информации, противодействие иностранным техническим разведкам;

· порядок создания автоматизированных систем в защищенном исполнении;

· программно-технические способы и средства обеспечения информационной безопасности;

· система управления электронными архивами, системы информационной безопасности и управления эксплуатацией;

· методы и средства получения, обработки и передачи информации;

· порядок разработки системы защиты информации информационной системы, обрабатывающей информацию ограниченного доступа;

· понятие криптографической защиты информации. Процессы формирования и проверки электронной цифровой подписи;

· порядок проведения специальных исследований, тестовых испытаний, процедур сертификации и лицензирования;

· форм и методов работы с применением автоматизированных средств управления;

· порядка работы со служебной информацией, основ делопроизводства;

· аппаратного и программного обеспечения; 

· возможностей и особенностей применения современных информационно-коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота, общих вопросов в области обеспечения информационной безопасности;

·  систем взаимодействия с гражданами и организациями;

·  учетных систем, обеспечивающих поддержку выполнения федеральными государственными органами государственной власти основных задач и функций; 

· систем межведомственного взаимодействия; 

· систем управления государственными информационными ресурсами; 

· информационно-аналитических систем, обеспечивающих сбор, обработку, хранение и анализ данных;

· программно-технические способы и средства обеспечения информационной безопасности;

· методы и средства получения, обработки и передачи информации;
· современные коммуникации, сетевые приложения, программное обеспечение;
· понятие системы межведомственного взаимодействия, информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ данных;

· систем управления электронными архивами; систем информационной безопасности; систем управления эксплуатацией. 

6.4.3. Наличие функциональных знаний:

· технологии и средства обеспечения информационной безопасности;

· средства ведения классификаторов и каталогов;

· сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy);

· основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей);

· принципы работы сетевых протоколов, построения компьютерных сетей;

· локальные сети (протоколы, сетевое оборудование, принципы построения сетей).

6.4.4. Наличие базовых умений:

-
умение мыслить системно (стратегически);

-
умение планировать, рационально использовать служебное время и достигать результата;

-
коммуникативные умения;

-
умение управлять изменениями;

- умение руководить подчиненными, эффективно планировать, организовывать работу и контролировать ее выполнение;

- умение оперативно принимать и реализовывать управленческие решения.

6.4.5. Должен обладать следующими профессиональными умениями:

· применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей;

· участие в подготовке документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 г. N 44-ФЗ "О контрактной системе в сфере закупок товаров, работ, услуг";

· умение пользоваться поисковыми системами в информационной сети "Интернет" и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru;

· защита от несанкционированного доступа к информации;

· определение потребности в технических средствах защиты;

· перевод информации в единый формат;

· проведение аттестационных мероприятий объекта информации;

· выполнение работ по обеспечению комплексной защиты информации на основе разработанных программ и методик;

· расчеты, анализ и обобщение результатов, составление технических отчетов и оперативных сводок по вопросам защиты информации;

· установка сетевого программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем состоянии;

· проведение специальных исследований и контрольных проверок, аттестации объектов, помещений, технических средств, программ;

· мониторинг сети, выявление ошибок пользователей и сетевого программного обеспечения, восстановление работоспособности системы.

· работа с внутренними и периферийными устройствами компьютера;

· работа с информационно-телекоммуникационными сетями, в том числе сетью Интернет;

· работа в операционной системе; 

· управление электронной почтой; 

· работа в текстовом редакторе; 

· работа с электронными таблицами; 

· подготовка презентаций, использования графических объектов в электронных документах;

· работа с базами данных;

· работа с системами взаимодействия с гражданами и организациями;

· работа с системами межведомственного взаимодействия; 

· работа с системами управления государственными информационными ресурсами; работа с информационно-аналитическими системами, обеспечивающими сбор, обработку, хранение и  анализ данных;

· работа с системами управления электронными архивами; 

· работа с системами информационной безопасности;

· работа с системами управления эксплуатацией;

· осуществление верстки макетов, разработка и тестирование сайтов;

· установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа;

· мониторинг сети, выявление ошибки пользователей и сетевого программного обеспечения, восстановление работоспособности системы;;
· определение неисправности принтера, ксерокса, монитора.

6.4.6. Наличие функциональных умений:

· реализация управленческих решений, соблюдение исполнительской дисциплины; 

· пользование современной оргтехникой и программными продуктами; 

· подготовка проектов служебных документов, деловой корреспонденции и актов Инспекции;

· предоставление информации из реестров, баз данных, выдача справок, выписок, документов, разъяснений и сведений; 

· сбор, систематизация, использование актуальной информации; 

· взаимодействие с государственными органами и организациями, ведение деловых переговоров, публичного выступления, составление делового письма; 

· работа с внутренними и периферийными устройствами компьютера;

· работа с информационно-телекоммуникационными сетями, в том числе сетью Интернет; 

· работа в операционной системе; 

· управление электронной почтой; 

· работа в текстовом редакторе;

· работа с электронными таблицами; 

· подготовка презентаций, использование графических объектов в электронных документах;

· работа с базами данных; понятие, организация брифингов, пресс-конференций, интервью и иных мероприятий с участием средств массовой информации, развитие и наполнение официальных интернет-сайтов государственных органов и представительств в социальных сетях и блогах;

· понятие, процедура рассмотрения обращений граждан;

· осуществление антивирусной защиты локальной сети и отдельных компьютеров;

· осуществление верстки макетов, разработка и тестирование сайтов;

· установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа;

· определение неисправности принтера, ксерокса, монитора.

III. Должностные обязанности, права и ответственность

7. Основные права и обязанности главного специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 г. N 79-ФЗ "О государственной гражданской службе Российской Федерации" (далее – закон №79-ФЗ).
8. Главный специалист-эксперт исполняет следующие обязанности:

- администрирование сетевых ресурсов;

- организацию антивирусной защиты, проведение работ по защите данных компьютерных систем инспекции от вирусов;

- обеспечение работоспособности комплекса технических средств автоматизированной информационной системы и системного программного обеспечения общего применения;

- консультирование пользователей программного обеспечения общего применения,

- внедрение и сопровождение систем телекоммуникаций;

- администрирование ресурсов базы данных ИФНС;

- обеспечение резервного копирования баз данных и программных средств с целью дальнейшего восстановления;

- тиражирование программных продуктов по формированию в электронном виде налоговой отчетности, представляемой налогоплательщиками и налоговыми агентами;

- проведение работ, при появлении необходимости, по переконфигурированию ЛВС;

- участие в процессе внедрения и сопровождения систем телекоммуникаций для обмена открытой и конфиденциальной информацией;
- проведение установки и настройки общесистемных программных и технических средств согласно требованиям, предъявляемых к ним в Межрайонной ИФНС России  № 6 по Приморскому краю (при поступлении новых технических средств (сетевого телекоммуникационного оборудования, принтеров,  персональных компьютеров), при возникновении проблем в работе персональных компьютеров в отделах в Межрайонной ИФНС России № 6 по Приморскому краю);
- обеспечение технологии ведения НСИ;

- обеспечение работоспособности комплекса по приему сведений от  органов государственной регистрации;

- загрузка и выгрузка БД-контейнеров при смене места нахождения налогоплательщика, прекращения деятельности организации через обособленное подразделение;
- проведение проверки работоспособности и наличия свободного дискового пространства серверов и общедоступных сетевых дисков;

- ведение в установленном порядке делопроизводства, хранение и сдача в архив документов отдела;

- соблюдение правил техники безопасности и охраны труда на рабочем месте, а также противопожарной безопасности;

- участие в проведении аудиторских (тематических) проверок внутреннего аудита территориальных органов ФНС России в Приморском крае, по распоряжению вышестоящей организации;

- выполнение работ по подготовке данных к переносу из Системы ЭОД в транспортный контейнер для передачи в транзакционный сегмент данных Федерального хранилища данных АИС «Налог-3», а именно:

а) Устранение ошибок выявленных при контроле данных,

б) Разрешение проблемных ситуаций, возникших в работе.

в) Участие в совещаниях по вопросам, относящимся к выполнению работ по подготовке к внедрению АИС «Налог-3».

г) Подготовка отчетных документов.

- выполнение технологических процессов ФНС России при внедрении программного обеспечения (в том числе при тестировании программного обеспечения, при проведении пилотных проектов, при проведении опытной эксплуатации и вводе в промышленную эксплуатацию программного обеспечения) и при обновлении версий программного обеспечения, оказывающем влияние на выполнение технологических процессов ФНС России;

- корректировка и поддержание в актуальном состоянии справочников и таблиц нормативно-справочной информации;

- консультирование на рабочих местах сотрудников Инспекции, в том числе при смене версий программного обеспечения и при появлении вопросов в ходе выполнения технологических процессов ФНС России;

- выполнение необходимых действий для обеспечения выполнения технологических процессов ФНС России в части технологических операций (заданий), выполняемых в программном обеспечении автоматически, по согласованию с сотрудником Инспекции, на которого возложены обязанности ответственного технолога;

- анализ проблем в организации выполнения технологических процессов ФНС России;

- осуществление функций ответственного за информационную безопасность, а именно:

•
организация и координация работ по защите информации в Инспекции;

•
осуществление планирования работ по защите информации от иностранных технических разведок и от ее утечки по техническим каналам;

•
организация аттестации объектов по выполнению требований обеспечения защиты информации при проведении работ со сведениями соответствующей степени секретности;

•
организация и проведение работ по контролю эффективности проводимых мероприятий и принимаемых мер по защите информации;

•
организация в установленном порядке расследования причин и условий появления нарушений по вопросам защиты информации и разработка предложений по устранению недостатков и предупреждению подобного рода нарушений, а также осуществление контроля за устранением этих нарушений;

•
разработка предложений по организации и совершенствованию системы защиты информации;

•
организация и координация разработки, внедрения и эксплуатации системы мер по безопасности информации, обрабатываемой техническими средствами, в целях предотвращения утечки информации по техническим каналам;

•
организация разработки комплекса мероприятий по защите информации при установлении и осуществлении научно-технических и торгово-экономических связей с зарубежными фирмами, а также при посещении иностранными представителями;

•
подготовка отчетов о состоянии работ по защите информации;

•
организация и проведение занятий с руководящим составом по вопросам защиты информации;

•
организация учета технических средств обработки информации, носителей информации;

•
организация единой системы подготовки рабочих станций для эксплуатации в ЛВС;

•
систематизация и упорядочивание требований, предъявляемых к составу базового программного обеспечения необходимого и достаточного для выполнения служебных функций работниками Инспекции;

•
организация единой системы управления контролируемого доступа к информационным ресурсам Инспекции, обрабатываемым с использованием средств вычислительной техники;

•
организация работы постоянно действующей технической комиссии Инспекции;

•
контроль за правомерностью представления информации ограниченного доступа органам государственной власти, органам местного самоуправления, организациям, общественным объединениям, юридическим, физическим лицам и иным пользователям;

•
контроль порядка работы с документами, содержащими сведения, составляющие служебную тайну налоговых органов;

•
контроль соблюдения Порядков по информационной безопасности;

•
проведение инструктажей пользователей по информационной безопасности;

•
ведение перечня информационных ресурсов Инспекции;

•
контроль правомерности предоставления доступа к ресурсам Инспекции;

•
регистрация и ведение учета заявок на предоставление доступа к ресурсам;

•
разработка проектов нормативных документов в части организации защиты компонентов ИС Инспекции от вредоносного ПО;

•
участие в планировании мероприятий по защите ИС Инспекции от вредоносного ПО;

•
проведение анализа состояния защиты ИС Инспекции от вредоносного ПО и внесение предложений по её совершенствованию;

•
участие в реагировании на инциденты, связанные с  фактами заражения вредоносным ПО компонентов ИС Инспекции;

•
уточнение в установленном порядке обязанностей пользователей БД по поддержанию уровня защиты;

•
внесение предложений по совершенствованию уровня защиты БД;

•
оценка возможности и последствий внесения изменений в состав выделенного сегмента ЛВС  с учетом требований НД по защите, подготовка своих предложений;

•
анализ состояния защиты выделенного сегмента ЛВС  и его отдельных подсистем;

•
контроль физической сохранности средств и оборудования выделенного сегмента ЛВС;

•
контроль состояния средств и систем защиты и их параметров;

•
оказание помощи пользователям в части применения средств защиты от НСД и других средств защиты, входящих в состав выделенного сегмента ЛВС;

•
анализ журнала учета событий, регистрируемых средствами защиты, с целью выявления возможных нарушений;

•
представление руководству отчета о состоянии защиты и о нештатных ситуациях на объектах выделенного сегмента ЛВС  и допущенных пользователями нарушениях установленных требований по защите информации;

•
внедрение и сопровождение системы телекоммуникаций для обмена открытой и конфиденциальной информацией.

- осуществление функций администратора информационной безопасности: 

•
корректировка политики информационной безопасности и вынесение рекомендаций по модернизации механизмов защиты информации;

•
составление по результатам проведения общего аудита информационной безопасности отчётной документации;

•
осуществление проектирования, разработки и контроля реализации политики информационной безопасности на объекте информатизации Инспекции и корректировка ее в соответствии с изменяющейся внутренней и внешней информационной средой;

•
осуществление разработки практических требований и рекомендаций по настройке аппаратных, программных и программно-аппаратных средств обеспечения информационной безопасности, применяемых на объекте информатизации Инспекции;

•
выявление фактов несанкционированного доступа в выделенный сегмент ЛВС аппаратными и программными средствами, а также других нарушений, которые могут привести к разглашению или утрате конфиденциальной информации, и принятие мер по их пресечению.

- осуществление функций локального администратора информационной безопасности, а именно:

•
осуществление мероприятий по аудиту информационной безопасности и составление отчётной документации, содержащей результаты анализа и выводы по общему уровню риска подсети;

•
осуществление практической реализации положений политики информационной безопасности на объекте информатизации Инспекции;

•
осуществление тестирования и экспертизы средств защиты, применяемых в рамках Системы;

•
проведение анализа рисков на основе данных аудита;

•
по результатам экспертиз средств защиты разработка отчета, содержащего план защиты подразделения;

•
информирование пользователей Системы об установленных правилах политики безопасности и контроль их выполнения;

•
разработка плана оперативного реагирования на попытки нарушения информационной безопасности;

•
оперативное реагирование на попытки нарушения информационной безопасности в соответствии с разработанными планами;

•
проведение проверки АРМ на использование только легального лицензионного программного обеспечения.

- осуществление функций администратора парольной защиты:

•
осуществление контроля за действиями исполнителей и обслуживающего персонала системы при работе с паролями;

•
осуществление инструктажа пользователей в отношении  правил работы с паролями;

•
хранение резервных копий всех паролей каждого из системного администратора, администраторов информационных ресурсов, сервисных учетных записей и администратора информационной безопасности;

•
организация прекращения полномочий пользователя в ЛВС.

- осуществление функций Администратора СКЗИ:

•
проведение инструктажа пользователей с правилами работы с СКЗИ;

•
проведение обучения пользователей правилам работы с СКЗИ;

•
проверка готовности пользователей к самостоятельному использованию СКЗИ и ведение соответствующего журнала инструктажа пользователей;

•
разработка мероприятий по обеспечению функционирования и безопасности применяемых СКЗИ в соответствии с условиями выданных на них сертификатов, а также в соответствии с эксплуатационной и технической документацией к этим средствам;

•
ведение поэкземплярного учета используемых СКЗИ, эксплуатационной и технической документации к ним;

•
ведение учета обслуживаемых пользователей СКЗИ;

•
изготовление из исходной ключевой информации ключевых документов, распределение, рассылка и ведение учета данных документов;

•
осуществление контроля за соблюдением условий использования СКЗИ, установленных эксплуатационной и технической документацией к СКЗИ, сертификатом ФСБ России;

•
расследование и составление заключений по фактам нарушения условий использования СКЗИ, которые могут привести к снижению уровня защиты конфиденциальной информации; разработка и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

•
ведение поэкземплярного учета наличия и использования ключевых носителей (ключевых документов);

•
уничтожение ключевых носителей с выведенными из действия (после плановой смены или компрометации) криптографическими ключами.

- осуществление функций ответственного сотрудника Инспекции в части предоставления услуги удаленного доступа к информационным ресурсам и сервисам, сопровождаемым МИ ФНС России по ЦОД:

•
доведение до пользователей реквизитов доступа к Услуге, полученных от Администратора услуги удаленного доступа к информационным ресурсам;

•
визирование актов подготовки автоматизированного рабочего места к работе с услугой удаленного доступа к федеральным информационным ресурсам, сопровождаемым МИ ФНС России по ЦОД, хранение Актов и контролирование их соответствие реальным конфигурациям выделенных АРМ;

•
обеспечение постоянного контроля за выполнением сотрудниками, подключенных к Услуге удаленного доступа, установленного в налоговом органе комплекса мероприятий по обеспечению безопасности информации на выделенных АРМ;

•
контроль целостности печатей (пломб) на выделенных АРМ;

•
осуществление периодического контроля технического и программного обеспечения мест пользователей Услуги на соответствие требованиям нормативных документов;

•
проведение работ по выявлению возможных каналов неправомерного вмешательства в процесс функционирования выделенных АРМ и осуществления несанкционированного доступа к информации, а также выявление нарушений установленных правил хранения реквизитов доступа пользователей к Услуге удаленного доступа;

•
периодическое проведение анализа состояния и оценки эффективности мер и применяемых средств защиты на выделенных АРМ;

•
инструктаж сотрудников, подключенных к Услуге удаленного доступа, по вопросам обеспечения безопасности информации и правилам работы с установленными средствам защиты информации на выделенных АРМ;

•
осуществление проверки соблюдения правил использования федеральных информационных ресурсов каждым пользователем в зоне своей ответственности.

-    соблюдать служебный распорядок Инспекции;

- соблюдать ограничения, не нарушать запреты, которые установлены законодательством Российской Федерации для государственных гражданских служащих;

- сообщать представителю нанимателя о личной заинтересованности при исполнении должностных обязанностей, которая может привести к конфликту интересов, принимать меры по предотвращению такого конфликта;

- не совершать поступки, порочащие честь и достоинство государственного служащего;

- поддерживать уровень квалификации, необходимый для надлежащего выполнения данных обязанностей;

- соблюдать установленные правила публичных выступлений и предоставления служебной информации;

- проявлять корректность в обращении с гражданами и работниками Инспекции;

- не допускать конфликтных ситуаций, способных нанести ущерб собственной репутации или авторитету ФНС России, Управления, Инспекции;

- беречь государственное имущество, в том числе предоставленное ему для исполнения должностных обязанностей, обеспечивать его целевое использование;

- обеспечивать соблюдение налоговой и иной охраняемой законом тайны в соответствии с Налоговым кодексом Российской Федерации, федеральными законами и иными нормативными правовыми актами;

- осуществлять иные функции, предусмотренные Налоговым кодексом Российской Федерации, законами и иными нормативными правовыми актами Российской Федерации.

9. В целях исполнения возложенных должностных обязанностей главный специалист-эксперта имеет право:

- запрашивать и получать в установленном порядке необходимые материалы по вопросам, относящимся к компетенции отдела;

- знакомиться с отзывами о профессиональной служебной деятельности и другими документами до внесения их в личное дело, материалами личного дела, а также на приобщение к личному делу письменных объяснений и других документов и материалов;

- на защиту своих персональных данных;

- на профессиональное развитие в порядке, установленном законодательством Российской Федерации;

- на удаленный доступ к федеральным информационным ресурсам, сопровождаемым МИ ФНС России по ЦОД.

10. Главный специалист-эксперт осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30.09.2004 № 506 «Об утверждении Положения о Федеральной налоговой службе» (Собрание законодательства Российской Федерации, 2004, № 40, ст. 3961; 2017, № 15 (ч. 1), ст. 2194) и иными нормативными правовыми актами.

11. Главный специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.

11.1. Главный специалист-эксперт несет ответственность, предусмотренную уголовным, административным, гражданским законодательством Российской Федерации, а также законодательством о гражданской службе:

- за неисполнение или ненадлежащее исполнение возложенных должностных  обязанностей;

- за действия или бездействия, ведущие к нарушению прав и законных интересов граждан;

- за разглашение государственной тайны, а также разглашение сведений, ставших ему известными в связи с исполнением должностных обязанностей;

- за несвоевременное выполнение заданий, приказов, распоряжений и указаний вышестоящих руководителей, за исключением незаконных;

- за несоблюдение ограничений, связанных с прохождением государственной гражданской службы;

       - за нарушение Кодекса этики и служебного поведения государственных  гражданских служащих Федеральной налоговой службы;

        - за снижение эффективности работы отдела;

- за несоблюдение федеральных законов и нормативных правовых актов Российской Федерации, нормативных правовых актов Минфина России, актов ФНС России, актов Управления ФНС России по Приморскому краю, актов Инспекции, иных должностных обязанностей, предусмотренных настоящим Регламентом в соответствии с уголовным, административным, гражданским законодательством, а также законодательством о гражданской службе.

Согласно пункту 3 статьи 15 Федерального закона № 79-ФЗ в случае исполнения гражданским служащим неправомерного поручения гражданский служащий и давший это поручение руководитель несут дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с федеральными законами. 

IV. Перечень вопросов, по которым главный специалист-эксперт

вправе или обязан самостоятельно принимать управленческие

и иные решения

12. При исполнении служебных обязанностей главный специалист-эксперт вправе самостоятельно принимать решения по вопросам:

-осуществления учета и хранения документов, имеющих отношение к выполнению должностных обязанностей;

-возникающим при осуществлении работы в системе ЭОД и прикладных программах в рамках компетенции;

-предусмотренным положением об отделе, иными нормативными актами.

13. При исполнении служебных обязанностей главный специалист-эксперт обязан самостоятельно принимать решения по вопросам:

-обеспечения соблюдения налоговой и иной охраняемой законом тайны в соответствии с налоговым кодексом, федеральными законами, иными нормативными правовыми актами;

-информирования вышестоящего руководителя для принятия им соответствующего решения.

V. Перечень вопросов, по которым главный специалист-эксперт

вправе или обязан участвовать при подготовке проектов

нормативных правовых актов и (или) проектов

управленческих и иных решений

14. Главный специалист-эксперт  в пределах функциональной компетенции принимает участие в подготовке нормативных и правовых актов по вопросам, входящим в компетенцию отдела.

15. Главный специалист-эксперт в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:

· положений об отделе и инспекции;

· графика отпусков гражданских служащих отдела;

· иных актов по поручению руководства инспекции.

VI. Сроки и процедуры подготовки, рассмотрения

проектов управленческих и иных решений, порядок

согласования и принятия данных решений

16. В соответствии со своими должностными обязанностями главный специалист-эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VII. Порядок служебного взаимодействия

17. Взаимодействие главного специалиста-эксперта с федеральными государственными гражданскими служащими инспекции, управления и ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. N 885 "Об утверждении общих принципов служебного поведения государственных служащих" (Собрание законодательства Российской Федерации, 2002, N 33, ст. 3196; 2007, N 13, ст. 1531; 2009, N 29, ст. 3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. N 79-ФЗ "О государственной гражданской службе Российской Федерации", а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России, УФНС России по Приморскому краю, МИФНС России №6 по Приморскому краю.

VIII. Перечень государственных услуг, оказываемых

гражданам и организациям в соответствии с административным

регламентом Федеральной налоговой службы

18. Государственные услуги не оказываются.

IX. Показатели эффективности и результативности

профессиональной служебной деятельности

19. Эффективность профессиональной служебной деятельности главного специалиста-эксперта оценивается по следующим показателям:

· выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

· своевременности и оперативности выполнения поручений;

· качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

· профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

· способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

· творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;

· осознанию ответственности за последствия своих действий.

Начальник отдела

Информационных технологий                                                                                Баранов Д.С.
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